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 В данной статье рассматривается история создания и развития общей 
концепции информационной безопасности, современное состояние информаци-
онной безопасности, а также соответствующей нормативно-правовой базы в 
странах Центральной Азии на примере Республики Казахстан. В вводной части 
статьи анализируется и проводится краткий обзор развития информацион-
но коммуникационных технологий. Особое внимание уделяется формированию 
понятия информационной безопасности в рамках международных оценочных 
стандартов. Автор исследует и перечисляет основные источники угроз мировой 
информационной безопасности, а также разъясняет историю создания геополи-
тического термина «Центральная Азия». В основной части статьи освещаются 
вопросы становления и развития концепции информационной безопасности, про-
водится краткий обзор истории развития  информационно-коммуникационных 
технологий в республике. В этой же части автор проводит подробный анализ 
законодательства и концепций государства относительно вопроса обеспечения 
информационной безопасности, выделяет основные ключевые вопросы обеспече-
ния информационной безопасности. Также анализируется Стратегия развития 
республики до 2030 г. (Стратегия «Казахстан-2030»), проводится краткий обзор 
государственных законов и программ в области обеспечения информационной 
безопасности в Республике Казахстан. В заключении автор приходит к выводу, 
что сегодня Казахстан только приступает к формированию собственных меха-
низмов защиты информационной безопасности, и приводит соответствующие 
рекомендации для решения поставленных задач перед государством. 
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Информационно-коммуникационные тех-
нологии (ИКТ) стремительно развиваясь, 
стали глобальным жизненно необходи-

мым явлением, влияющим на формирование 
мирового сообщества. ИКТ влились во все 
сферы жизнедеятельности государств, стали 
проводником взаимодействия правительства и 
гражданского общества. Информационная безо- 
пасность стала частью международной безопас-
ности, оставив позади себя экологию, энергетику 
и другие аспекты международной безопасности. 
Так, в июле 2000 г. на саммите в Японии лидерами 
«восьмерки» была принята Хартия глобального 
информационного общества, в которой подчер-
кивается, что «информационно-коммуникаци-
онные технологии являются одним из наиболее 
важных факторов, влияющих на формирование 
общества XXI в.»1. 

В рамках информационной безопасности 
обсуждаются такие проблемы, как хакерские 
атаки, финансовые мошенничества, информа-
ционные войны и информационный терро-
ризм, информационный криминал, и, наконец, 
использование информационных технологий в 
военных целях [4, с. 75].

В конце ХХ столетия одним из самых зна-
чимых и крайне важных событий в мире стал 
распад СССР. Геополитическая карта Евразии 
перекрасилась, появились новые суверенные 
государства, в том числе и государства Цен-
тральной Азии: Кыргызстан, Таджикистан, 
Туркменистан, Узбекистан и Казахстан. Получив 
независимость, эти государства стали разраба-
тывать свои национальные модели развития. С 
появлением ИКТ одной из главных задач моло-
дых государств Центральной Азии стало обес-
печение информационной безопасности. Каждая 
республика формирует собственные концепции 
обеспечения информационной безопасности, 
которые находят отражение в национальных 
законодательствах. Практически во всех госу-
дарствах региона есть специальные комиссии по 
проблемам информационной безопасности, при-
нимаются межправительственные соглашения 
по защите информационного пространства [5].

Цель данной статьи – анализ обеспечения ин-
формационной безопасности в государстве-лиде-
ре Центральной Азии. Какие меры предпринима-
ет Казахстан для обеспечения информационной 
безопасности, и каковы современные проблемы 
данной отрасли? Возможно, те меры, которые он 
предпринимает сегодня для обеспечения инфор-
мационной безопасности, завтра станут моделью 
для остальных государств Центральной Азии.

В современном мире Казахстан занимает 
лидирующую позицию по доступу к информа-

ционным технологиям среди стран Центральной 
Азии. История развития ИКТ здесь перетерпела 
несколько этапов. Начальным этапом формиро-
вания ИКТ можно считать начало 1990-х гг., когда 
государство обратило внимание на перспективу 
развития ИКТ, на проблему обучения и подго-
товки соответствующих кадров. Во многих вузах 
были открыты специальности по данному направ-
лению и начато обеспечение классов передовы-
ми на тот период персональными компьютера-
ми. На втором этапе в 1995–1999 гг. наблюдался 
рост количества компаний по продаже, ремонту 
компьютеров, оказанию информационно-тех-
нологических услуг и разработке программного 
обеспечения с расширением спектра поставляе-
мой продукции. В 2000–2005 гг. начинается ста-
новление казахстанских компаний как в области 
производства, продажи ПК, так и в области раз-
работки программного обеспечения.[2, с. 950-954] 

С 2000-х гг. государство начинает активно 
принимать участие в регулировании отрасли 
ИКТ. В законодательной сфере Республики Ка-
захстан принимаются значимые законы и по-
становления, образуются новые и расширяют-
ся существующие структуры по управлению и 
координации развития отрасли, что способству-
ет дальнейшему динамичному развитию ИКТ. 

Законодательство в области интернета 
строится преимущественно исходя из норм и 
принципов международного права, соблюде-
ния международных договоров и иных актов 
международного права, ратифицированных в 
Республике Казахстан в установленном поряд-
ке, а также с учётом необходимости обеспече-
ния информационной безопасности и защиты 
своих интересов. Тем не менее, проделана и опре-
делённая работа в сфере развития собственно-
го национального законодательства в области 
интернета в республике. Казахстан — первая 
страна в Центральной Азии, где были приняты 
нормативно-правовые документы, регулирую-
щие деятельность участников интернета.[5]

В октябре 1997 г. в послании президента 
«Процветание, безопасность и улучшение благо-
состояния всех казахстанцев» была представле-
на стратегия развития Казахстана до 2030 г., где 
определены 30 важнейших направлений вну-
тренней и внешней политики республики. Про-
никая во все сферы деятельности государства, 
информация приобретает конкретное полити-
ческое, материальное и стоимостное выраже-
ние. В документе признается, что национальная 
безопасность страны существенным образом 
зависит от обеспечения информационной без-
опасности, и в ходе технического прогресса эта 
зависимость будет возрастать2.

1 Developments in the field of information and telecommunications in the context of international security General 
Assembly. United Nations /A/RES/55/554. 8 November 2000. Page 2. [ Электронный ресурс]. URL: http://www.
un.org/documents/ga/docs/55/a55554.pdf  (дата обращения: 25.09.2016)

2 Стратегия «Казахстан -2030» На новом этапе развития Казахстана 30 важнейших направлений нашей вну-
тренней и внешней политики. Часть II. [ Электронный ресурс]. URL: http://zhkh.kz/upload/files/2012/09/2030.
doc (дата обращения: 27.09.2016)  
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В этой связи в Казахстане приняты госу-

дарственные программы обеспечения инфор-
мационной безопасности, обеспечения защиты 
государственной тайны, Концепция обеспече-
ния информационной безопасности, а также 
ряд других организационных и практических 
мер, которые реализуются государственными 
органами во взаимодействии с Комитетом наци-
ональной безопасности. КГБ во взаимодействии 
с соответствующими госструктурами участвует 
в разработке ряда нормативных правовых актов 
по созданию и развитию единой информацион-
ной телекоммуникационной системы государ-
ственных органов.

Согласно статье 22 Закона «О национальной 
безопасности», обязанностью государственных 
органов, организаций, независимо от формы 
собственности, является принятие всех необ-
ходимых мер по недопущению информационной 
зависимости Казахстана, информационной экс-
пансии и блокады со стороны других государств, 
информационной изоляции Президента, Парла-
мента, Правительства и сил обеспечения наци-
ональной безопасности Республики Казахстан3.

В 2016 г. Казахстан первым среди стран 
Центральной Азии создал министерство обо-
ронной и аэрокосмической промышленности. 
К ведению данного министерства президент 
Нурсултан Назарбаев своим указом отнес «элек-
тронную промышленность», а также обеспече-
ние «безопасности в сфере информатизации и 
связи (кибербезопасности)»4.

Правительству поручено обеспечить созда-
ние Комитета по информационной безопасности, 
который фактически будет выполнять функции 
уполномоченного органа (регулятора) по разра-

ботке государственной политики в сфере наци-
ональной информационной безопасности. Зада-
ча министерства развивать промышленность в 
сфере информационной безопасности, то есть 
решать стратегическую задачу поэтапного им-
портозамещения в сфере защиты информации. 
Естественно, этот процесс требует выполнения 
наукоёмких и сложных проектов в области ин-
формационной безопасности и защиты инфор-
мации. Но существующие кадровые проблемы 
являются серьёзным препятствием для развития 
отрасли, необходима консолидация учёных и 
специалистов. Рабочие кадры страны не владе-
ют навыками компьютерного проектирования, 
работы со сложными системами, техническим 
английским языком. Ежегодно привлекается  
30 тыс. иностранных работников, из них  
24,9 тыс. (83%) – для промышленности.

Ещё одной серьёзной проблемой является 
отсутствие условий для развития производства 
(разработка, внедрение) национальных про-
граммных и технических средств обеспечения 
информационной безопасности. 

Таким образом, Казахстан сегодня находит-
ся только на пути становления и формирования 
собственных механизмов защиты информаци-
онной безопасности, основанной на импорто-
замещении. Для развития отрасли в первую 
очередь необходимо обеспечение качественного 
технического образования, подготовки высоко-
квалифицированных технических специалистов. 
Только в условиях развитой научно-исследова-
тельской и производственной платформы можно 
успешно реализовать стратегическую программу 
импортозамещения в сфере информационной 
безопасности.

3 Закон Республики Казахстан от 6 января 2012 года № 527-IV «О национальной безопасности Республики 
Казахстан» [ Электронный ресурс]. URL: http://online.zakon.kz/Document/?doc_id=31106860 (дата обращения: 
28.09.2016).

4 Нурмаков Адиль. Запрет на смартфоны в госорганах Казахстана создает правовые коллизии. Digital Report, 
04.04.2016. [Электронный ресурс]. URL: https://digital.report/zapret-na-smartfonyi-v-gosorganah-kazahstana-
sozdaet-pravovyie-kollizii/ (дата обращения: 26.10.2016).
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Abstract: The article discusses the history of the creation and development of the overall concept of 
information security, the current state of the information security, as well as the appropriate legal and regula-
tory framework in the countries of Central Asia on the example of the Republic of Kazakhstan. Introductory 
part of the article analyzes and provides a brief overview of the development of information and commu-
nication technologies. Particular attention is given to information security concepts in the framework of 
international valuation standards. The author investigates and lists the main sources of global information 
security threats, as well as explaining the history of the creation of a geopolitical term - Central Asia. In the 
main part of the article on the example of Kazakhstan one of the leading Central Asian countries, highlights 
issues of formation and development of the concept of information security, provides a brief overview of 
the history of development of information and communication technologies in the country. In this part the 
author conducts a detailed analysis of the legislation and the concept of the state with respect to the issue 
of information security, in the investigation highlights the major key issues of information security in the 
Republic of Kazakhstan. It also analyzes the development strategy of the Republic of Kazakhstan till 2030 
(the "Kazakhstan-2030" Strategy), provides a brief overview of the state of laws and programs in the field 
of information security in the Republic of Kazakhstan. In conclusion, the author comes to the conclusion 
that today Kazakhstan is just beginning to form their own information security protection mechanisms 
and leads appropriate recommendations to achieve the objectives of the state.

Key words: information, security, communication, technology, society, globalization, integration, 
state, republic, policy, law, legislation, economy, modern, source, intelligence, education, analysis, 
concept, development, term, strategy.
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